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1. INTRODUCCION

La implementacion del Reglamento de Ejecucion (UE) 2023/203, de la Comision, de 27 de octubre
de 2022, afiade nuevos requisitos en materia de ciberseguridad y seguridad operacional aplicable a
los operadores obligados por la Subparte ORO del Reglamento 965/2012, a partir del 22 de febrero
de 2026.

No obstante lo anterior, existen escenarios y/o condiciones en los que un operador aéreo puede
obtener un alivio parcial (en adelante, derogacién) al cumplimiento de estos nuevos requisitos.

Esta guia pretende proporcionar a las organizaciones afectadas informacidn sobre este proceso de
derogacioén de requisitos normativos.

2. OBJETO Y ALCANCE

El objeto de esta guia es describir el proceso de obtencién de una derogacién al cumplimiento de
ciertos puntos normativos del Reglamento (UE) 2023/203, con potencial impacto en la seguridad
operacional.

Este proceso incluye el tratamiento de los siguientes aspectos y documentos:
- Establecimiento de ciertos escenarios operativos susceptibles de obtener la derogacién.
- Los requisitos que los operadores deben cumplir para obtener la derogacion.

- Indicaciones para cumplimentar la solicitud de derogacién y la documentacion que los
operadores deben aportar junto a la mencionada solicitud.

- Elformato de solicitud de derogacion.

La derogacién podra ser solicitada por aquellos operadores a los que les aplique el Reglamento
2023/203, que a su vez son aquellos operadores de avidén o helicoptero a los que les aplica la
Subparte ORO del Reglamento 965/2012:

- Operadores que realizan operaciones de transporte aéreo comercial (AOC),
- Operadores que realizan operaciones comerciales especializadas (SPO), u

- Operadores que realizar operaciones no comerciales con aeronave motopropulsada
compleja (NCC).

3. DEROGACION AL CUMPLIMIENTO DEL REGLAMENTO DE EJECUCION (UE)
2023/203

AESA reconoce la posibilidad de que una organizacién obtenga una derogacion, es decir, la
aprobacion para no aplicar ciertos requisitos de la Parte IS, de acuerdo con IS.I.OR.200(e). Para ello,
AESA no sélo se basa en el reglamento, sino también en las directrices adicionales publicadas por
EASA para la aplicacién de excepciones, siempre que sean adecuadas y aplicables al entorno de la
aviacion civil espanola.
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Sin perjuicio de la obligacidon de cumplir los requisitos de informacion establecidos en el Reglamento
(UE) 376/2014 vy los requisitos del punto IS.I.OR.200(a)(13), la aprobacion de una derogacién
comprendera la no aplicacion de los requisitos establecidos en las letras (a) a (d) del requisito
IS.1.OR.200 ,asi como en los puntos IS.I.OR.205 a IS.I.OR.260, si se demuestra a satisfaccion de AESA
gue las actividades, instalaciones y recursos, asi como los servicios que presta, recibe y mantiene la
organizacién, no plantean un riesgo para la seguridad de la informacién con un impacto potencial
en la seguridad aérea, ni para si misma ni para otra organizacion.

En cualquier caso, esta derogacién estard basada en una Evaluacién Documentada de los Riesgos
para la Seguridad de la Informacidn, que debe ser realizada por la organizacién o por un tercero de
conformidad con el punto IS.I.OR.205, y revisada y aprobada por AESA.

Esta evaluacion de riesgos puede llevarse a cabo y documentarse utilizando el procedimiento de
evaluacién de riesgos existente en la organizacién, o bien un procedimiento definido ad hoc para
los riesgos de seguridad de la informacion con efecto en la seguridad operacional.

AESA ha establecido unos criterios y condiciones bdsicas para facilitar a la organizacién la obtencién
de una derogacion a la Parte IS.

Es importante sefalar que los criterios y condiciones basicas que se indican no constituyen por si
mismos la aprobacion de una derogacion. Cada solicitud de derogacidn se evaluard individualmente.
En caso satisfactorio AESA aprobara la derogacion a la Parte IS.

3.1. Organizaciones a las que no le aplica la Parte IS

Aun cuando el Reglamento 2023/203 define la aplicabilidad de la Parte IS en base al cumplimiento
de la Subparte ORO del Reglamento 965/2012, en su articulo 2(c) determina la no aplicabilidad para
las organizaciones que Unica y exclusivamente operen bajo alguno de los epigrafes siguientes:

e Operaciones con aeronaves ELA 2 conforme al articulo 182), punto (j) del Reglamento (UE)
748/2012.

e Operaciones con aviones de un solo motor propulsados por hélice, no clasificados como
aeronaves complejas y con un MOPSC menor o igual a 5, despegando y aterrizando del
mismo aerédromo o lugar de operacion, en condiciones VFR y de dia.

e Operaciones con helicépteros de un solo motor, no clasificados como aeronaves complejas
y con un MOPSC menor o igual a 5, despegando y aterrizando del mismo aerédromo o lugar
de operacién, en condiciones VFR y de dia.

Las condiciones anteriores pueden resumirse en el siguiente cuadro:
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DSA-SG-POI-GUOS Ed. 01 INFORMACION PUBLICA DE TRANSPORTES

Pagina 6 de 16

Y MOVILIDAD SOSTENIBLE

Cualquier copia total o parcial de este documento se considera copia no controlada AGENCIA ESTATAL
. j ] DE SEGURIDAD AEREA
y siempre debera ser contrastada con el documento vigente en la Web



5 =%

l

l

l

Figura 1: Operaciones excluidas de la aplicacién del Reglamento de Ejecucién (UE) 2023/203

3.2. Criterios y condiciones basicas para la evaluacion positiva de una solicitud de
derogacion

Aun cuando cualquier organizacion puede solicitar una derogaciéon en los términos de IS.I.OR.200
(e), se considera conveniente establecer un primer conjunto de caracteristicas que las
organizaciones deben reunir, con el objetivo de proporcionar una indicacién de si la
correspondiente solicitud tiene perspectivas de éxito, sobre la base de una Evaluacion de Riesgos
de Seguridad de la Informacidn sin potencial impacto sobre la seguridad operacional.

Estas condiciones parten de ampliar las condiciones de no aplicabilidad del Art.2 (c) del Reglamento
2023/203, y se definen por areas conforme al siguiente listado:

e Tipo de aeronave/s.

v" Aviones distintos de los motopropulsados complejos equipados con méas de un motor
de pistén.

v Aviones motopropulsados complejos sélo porque su MCTOM es igual o superior a
5700 kg.

v' Aviones motopropulsados complejos de MCTOM igual o inferior a 5700 kg,
equipados con motores turbohélice, que efectlen operaciones no comerciales,
conforme al articulo 6, apartado 8 del Reglamento 965/2012.

v’ Helicopteros distintos de los motopropulsados complejos equipados con mas de un
motor, desarrollados a partir de un modelo monomotor.

v Helicdpteros motopropulsados complejos con un nivel bajo de automatizacion.
e Tipo de operacion.
v" Vuelos VFR, de dia o de noche.

v Vuelos con origen y destino el mismo aerédromo o lugar de operaciones (en delante
vuelos A-A). Existen vuelos con origen o destino no coincidentes (en adelante vuelos
A-B), que son marginales con respecto al total de las operaciones.
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v" Aeronaves con MOPSC igual o inferior 5 o en el caso de paracaidismo donde no se
cuenta con asientos para los paracaidistas.

e Caracteristicas organizativas y de alcance de la operacion realizada.

v" Alcance de la operacién reducido (por ejemplo, sélo operaciones comerciales
especializadas).

v" Recursos humanos limitados: menos de 20 FTEs (empleados equivalentes a jornada
completa) y con un nimero reducido de empleados expuestos a seguridad de la
informacién.

v Organizacidn no critica en la cadena funcional de la aviacién civil espafiola, con bajo
impacto en términos de seguridad operacional.

v" No se cuenta con proveedores que deban cumplir con Parte IS.

<

La actividad transfronteriza no existe o es marginal.

v" El Sistema de Gestién de la Seguridad Operacional (SMS) del operador presenta un
grado de madurez adecuado.

Las operaciones desarrolladas bajo estos criterios y condiciones, acompafiadas de una Evaluacion
de Riesgos de Seguridad de la Informacidon sin riesgos con consecuencias en la seguridad
operacional, son situaciones que favorecen la resoluciéon positiva, aunque no suponen por si mismas
la obtencion de una derogacion.

3.3. Evaluacion Documentada de los Riesgos para la Seguridad de la Informaciéon

La realizacién de una Evaluacidn Documentada de Riesgos para la Seguridad de la Informacion es
crucial para identificar riesgos de seguridad de la informacidn con potencial impacto en la seguridad
operacional.

Se recomienda que el primer paso de esta evaluacidon consista en seleccionar dentro de la
organizacién un equipo multidisciplinar con personal proveniente de varias dreas como por ejemplo
IT, operaciones vuelo, operaciones tierra, entrenamiento, mantenimiento, recursos humanos,
gestion, etc.

Este equipo debe realizar una revisién completa de todos los sistemas de informacién y
comunicaciéon y de los datos asociados con vistas a identificar vulnerabilidades y amenazas
potenciales. Se deberd por tanto documentar un registro de riesgos donde se categoricen los
mismos en base a su probabilidad y ocurrencia. También debera contarse con las barreras existentes
y, en un ultimo paso evaluador, las posibles mitigaciones que se consideren necesarias.

La organizacién debe, por tanto, identificar como primera accién todos los elementos que pueden
estar expuestos a riesgos de seguridad de la informacidn, incluyendo actividades, instalaciones y
recursos, asi como los servicios que opera, proporciona, recibe o mantiene.

Como accidn siguiente deberd también identificar las interfaces con otras organizaciones, de las
cuales pueden resultar exposiciones mutuas a riesgos de seguridad de la informacién que puedan
incrementar los riesgos de seguridad operacional a los que se expongan tanto la propia organizacion
como otras partes.
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Se deberda también determinar una metodologia de evaluacién de riesgos y un criterio para
determinar el nivel de aceptacion o mitigacién de cada uno de ellos. Como recomendacion, se
considera que lo mas razonable es el uso de la misma metodologia de evaluacion de riesgos que la
organizacién tenga implantada dentro de su Sistema de Gestién de la Seguridad Operacional,
adaptandola a las particularidades de los Sistemas de Seguridad de la Informacion.

Asi, los puntos mds importantes a tener en cuenta dentro de la Evaluacién Documentada de Riesgos
para la Seguridad de la Informacion son:

1. Listar e identificar los diferentes elementos del sistema de informacién de la organizacion,
con detalle de su naturaleza y funcién.

2. Listar e identificar las diferentes fronteras del sistema de informacién de la organizacién, es
decir las diferentes interfaces con otras organizaciones o actividades. Como ejemplos
tomados de EUROCAE ED-201A, se presentan las siguientes figuras.

Airport capacity, BPM — luggage

treatment state, PHMR identification,
recording terminals )
Daily operational Briefing

Initial flight plan processing system (IFPS) . __ ATC
Collaborative Decision Making (CDM)
CDM - Depart. time optimisation

AIS -NOTAMS ‘ o

Weather forecast / METAR

Consolidated maintenance data,
completed checklist with performed
activities

Operational documentation
Software updates

QAR, FDR data
AOC data \ 3
Centralised Maint. System (CMS), Aircraft ‘
Conditioning Management System (ACMS) report Credits - EUROCAE ED-201A fOf data
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IFPS, Target Take Off Time, ATC Flight Plan
Proposal, Enhanced Tactical Flow Mng.,
CDM

AIREP encountered weather info

Airport capacity needs, boarding pass
data, TOBT, Airlines attendance, PHMR
identification, PNR — passenger info, BSM
— luggage data

EFB load, specific SW and configuration,
maintenance procedures, request for
intervention

Take off performance data
Meteo data
Parking data
NOTAM, Chart, QNH, Temperature
Weight and Balance
AOC data

- Aircraft

EF8 load )
- Credits - EUROCAE ED-201A for data

Figura 2: relaciones entre operador aéreo y otros actores de la operacion

3. Identificar a continuacion las diferentes amenazas presentes, caracterizando el escenario de
la organizacidn en los siguientes aspectos:
o Fuentes de amenazas de seguridad de la informacion.
o Vectores de ataque y camino a través de la organizacion hasta el activo amenazado.
o Controles de seguridad de la informacién que podrian mitigar el ataque (posibles
barreras).
o Las consecuencias de que esa amenaza se materialice en un ataque, incluyendo los
aspectos de seguridad operacional.

4. Cada riesgo deberd asociarse con los elementos relevantes de la organizacion ya descritos
(interfaces con otras organizaciones, actividades, instalaciones, recursos, etc).

5. La organizacion asegurara que esta evaluacion del riesgo se realiza desde el rigor y la
disciplina, documentando el proceso.

6. Cada riesgo deberd ser aceptado o mitigado de acuerdo con el criterio que defina la
organizacién y basdndose en aquellos que tengan un potencial impacto en la seguridad
operacional, es decir:

o Se deberd asignar un nivel de riesgo conforme a la clasificacién establecida por la
organizacion.
o Cada riesgo se deberd relacionar con su correspondiente elemento/categoria
(interfaz con otra organizacion, area de la operacion, etc).
Z . MINISTERIO
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Cuando se esté realizando la evaluacién, los aspectos de ciberseguridad y de seguridad operacional
deberdn ser coordinados a través de un procedimiento o proceso que asegure el entendimiento
entre ambos aspectos. Por ejemplo, esto puede hacerse a través de un diagrama “bow-tie” que
resalte la conexidn entre el control de los riesgos vy el sistema de gestion subyacente.

Threat

e.g. Information
security

Preventive barrier

—/

e.g. Aviation safety

irn
Hazard

I Mitigative barrier

Information security
consequences

Top

| event

Threat Preventive barrier

g
—/
L

i

Mitigative barrier

' a L
Top
event

Aviation safety
consequences

Figura 4: Propuesta de modelo de coordinacion entre la evaluacion de riesgos de seguridad de la informacion y la de riesgos de

seguridad operacional

Es importante sefialar que conforme a AMC1 IS..OR.200(e) y a IS.1.OR.235, si la organizacién
considera la necesidad se podran subcontratar como servicio externo la realizacién de esta
evaluacion de riesgos y/o las necesidades de personal cualificado detalladas en el apartado 3.6 de

esta Guia.

Finalmente, se recomienda a las organizaciones el uso extensivo y el apoyo en el Reglamento
2023/203 y en las normativas y guias conexas incluyendo AMCs y GMs asociados, en concreto:

EUROCAE ED-203A.
EUROCAE ED-202A.

DSA-SG-POI-GUOS Ed. 01
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IS.1.OR.205 Information security risk assessment.
IS.I.OR.210 Information security risk treatment.

IS.1.OR.240 Personnel requirements.

INFORMACION PUBLICA

IS.I.OR.200 Information security management system (ISMS).

Cualquier copia total o parcial de este documento se considera copia no controlada
y siempre debera ser contrastada con el documento vigente en la Web

Appendix | — Examples of threat scenarios with a potential harmful impact on safety.

MINISTERIO
DE TRANSPORTES
Y MOVILIDAD SOSTENIBLE

AGENCIA ESTATAL
DE SEGURIDAD AEREA



3.4. Personal de la organizacidn relacionado con la Seguridad de la Informacion

Los requisitos de personal se definen conforme a IS.I.OR.240. Este punto normativo, una vez
aprobada la derogacién, es excluido parcialmente. La organizacién debe mantener, al menos, la
capacidad de contar con un conocimiento basico en ciberseguridad.

Asi, los requisitos de Vigilancia Continuada detallados en el punto 3.7 de esta guia refuerzan la
necesidad de contar con una persona con conocimientos suficientes en ciberseguridad (o recurrir a
una figura externa si fuera necesario), asi como asegurar el conocimiento basico en la materia por
parte del Director Responsable.

La persona con conocimientos suficientes en ciberseguridad debera desarrollar su labor de
monitorizacion en estrecha colaboracién con el Responsable de Seguridad de la organizacion,
pudiendo ser la misma persona.

3.5. Resumen de requisitos Reglamento 2023/203 (Parte IS)
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Requisitos del Reglamento
derogacion total : )
amarillo: derogacion parcial Contenido Observaciones

blanco: no derogacion

1S.1.OR.200 (a) Implementacion de un ISMS

1S.1.OR.200 (a) (1) Politica de Seguridad de la Informacion

Identificacion y evaluacion de los riesgos
de seguridad de la informacion
Definicion e implementacion de
medidas de mitigacién

1S.1.OR.200 (a) (4) Esquema de reporte interno

Implementacion de medidas para la
I1S.1.OR.200 (a) (5) deteccion de eventos e incidentes de
seguridad de la informacion
Implementaciéon de medidas para una
1S.1.OR.200 (a) (86) reaccion inmediata ante un incidente
de seguridad de la informacién
Acciones requeridas ante hallazgos
notificados por la Autoridad Competente
Implementacién de un esquema de
reporte externo

Mantener conformidad con los
requisitos cuando se contratan Conforme a IS.1.OR.235
servicios de gestion de
seguridad de la informacion
Mantener conformidad con los
requisitos de personal

IS.1.OR.200 (a) (2)

IS.1.OR.200 (a) (3)

IS.1.OR.200 (a) (7)

IS.1.OR.200 (a) (8)

IS.1.OR.200 (a) (9)

IS.1.OR.200 (a) (10)

1S.1.OR.200 (a) (11) Mantenimiento de registros
1S.1.OR.200 (a) (12) Control de la conformidad

Este requisito no deberia
limitarse a proteger la

Proteger la confidencialidad de la informacién recibida. Cuando se
IS.1.OR.200 (a) (13) informacién compartida por otras transmite informacion de
organizaciones naturaleza confidencial la

organizacion debe contar con
medios seguros para su manejo.
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Requisitos del Reglamento

derogacion total
amarillo: derogacion parcial
blanco: no derogacion

IS.1.OR.200 (b)

IS.1.OR.200 (c)(d)

IS.I.OR.210
IS..OR.215

IS..OR.220

IS..OR.225

IS.1.OR.230
IS.1.OR.235

IS..OR.245

IS.I.OR.250

IS..OR.255

IS..OR.260

DSA-SG-POI-GUOS Ed. 01

Pagina 14 de 16

Contenido

Mejora continua

Observaciones

Documentacion de procesos clave,
procedimientos, roles y
responsabilidades

Al menos |1S.1.OR205 (d) debe
Evaluacion de riesgos de seguridad ser aplicable. El entorno

de la informacién organizacional puede ser
cambiante con el tiempo

Mitigacion de riesgos de seguridad de |g informacion

Reporte interno de seguridad de la
informacién

Deteccién de incidentes de seguridad
de la informacién. Medidas de
respuesta y recuperacion

Obligaciones con respecto a los
hallazgos notificados por la Autoridad

Reporte de incidentes a la Autoridad Competente

Gestion de riesgos de actividades contratadas

Requisitos adicionales de personal

Al menos I1S.1.OR.240 (3) debe
ser aplicable. Alguien en la
organizacion debe tener
conocimiento de la norma

Conservacion de registros de
seguridad de la informacion

Manual de Gestion de la Seguridad de
la Informacién (ISMM)

Aprobaciéon de cambios

Mejora continua
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3.6. Flujo de trabajo

ORGANIZACION AUTORIDAD

Comienzo del
proceso de
aprobacion

Evaluacion previa de
las condiciones del
operador

Realizar Evaluacién
de Riesgos de
Ciberseguridad y
evaluar condiciones
previas de la
organizacion

¢La organizacion
cumple condiciones
previas?

Cumplimentary
enviar Solicitud
Derogacion

Evaluar Solicitud de
la Organizacion

¢éLa organizacion
cumple condiciones
derogacion?

Fin del proceso de L, . Resolucién negativa/No
Resolucidn positiva s L
admision a tramite

aprobacién
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3.7. Validez de la aprobacion y vigilancia continuada

La derogacion se otorgara con una duracion ilimitada. Conservara su validez siempre y cuando se
sigan cumpliendo con los criterios y condiciones por los que se otorgd y no se renuncie a ella o haya
sido revocada.

La organizacién deberd monitorizar e informar a AESA de los cambios que puedan producirse en su
Evaluacion Documentada de los Riesgos para la Seguridad de la Informacidn y/o en el alcance de
sus operaciones.

El cumplimiento con los criterios y condiciones por los que se otorgaron la derogacién seran
revisados por AESA en el marco de los Planes de Vigilancia Continuada aplicables a la organizacion.

4. FORMATOS Y REGISTROS

e DSA-SG-P01-F11 Ed.01 Resolucién aprobacion derogacion.
e DSA-SG-P01-F10 Ed.01 Solicitud derogacion
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